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НАПРАВЛЕНИЕ <Информа.ционная безопасность>>
ШКОЛЬНЫИ ЭТАП

Увааrcаемы й учасmнuк олалtпuаdьt !
Вам предстоит выполнить тестовые задания
Время выполнения заданий теоретического тура 45 минут.
Выполнение тестовых заданий целесообразно организовать следующим

образом:
- не спеша, внимательно прочитайте тестовое задание;
- определите, какой из предложенных вариантов наиболее верный и полный;
- обведите (напишите) букву, соответствующую выбранному Вами ответу;
- продолжайте, таким образом, работу до завершения выполнения тестовых

заданий;

- после выполнения всех предложенных заданий еще раз удостоверьтесь в
правильности ваших ответов;

- если потребуется корректировка выбранного Вами варианта ответа, то
неправильный вариант ответа зачеркните крестиком, и рядом напишите новый.

Предупреждаем вас, что:
- при оценке тестовых заданий, где необходимо определить один

правильный ответ, 0 баллов выставляется за неверный ответ и в случае, если
участником отмечены несколько ответов (в том числе правильный), или все
ответы;

Задание теоретического тура считается выполненным, если Вы вовремя
сдаете его членам жюри.

Задания: каждый ответ оценивается l балл
Максимальная оценка 30 бмлов

1. Как называется информация, которую следует защищать (по нормативам,
правилам сети, системы)?
а) Регламентированной
б) Правовой
в) Защищаемой

2. Разновидностями угроз безопасности (сети, системы) являются:
а) Программные, технические, организационные, технологические
б) Серверные, клиентские, спутниковые, наземные
в) Личные, корпоративные, социальные, национыIьные

3. Относятся к правовым методам, обеспечивающим информационную
безопасность:
а) Разработка аппаратных средств обеспечения правовых данных
б) Разработка и установка во всех компьютерных правовых сетях журналов учета
действий



в) Разработка и конкретизация правовых нормативных актов обеспечения
безопасности

4. Основные источники угроз информационной безопасности:
а) Хищение жестких дисков, подкJIючение к сети, инсайдерство
б) Перехват данных, хищение данных, изменение архитектуры системы
в) Хищение данных, подкуп системных администаторов, нарушение регламента
работы

5. Выберите виды информационной безопасности:
а) Персональная, корпоративная, государственная
б) Клиентская, серверная, сетевая
в) Локальная, глоба,rьная, смешанная

б. Цели информационной безопасности - своевременное обнаружение,
предупреждение:
а) несанкционированного доступа, воздействия в сети
б) инсайдерства в организации
в) чрезвычайных ситуаций

7. Основными объектами информачионной безопасности являются:
а) Компьютерные сети, базы данных
б) Информачионные системы, психологическое состояние пользователей
в) Бизнес-ориентированные, коммерческие системы

8. Утечка информачии в системе:
а) это ситуация, которая характеризуется потерей данных в системе
б) это ситуачия, которая характеризуется изменением формы информачии
в) это ситуачия, которая характеризуется изменением содержания информачии

9. Выберите наиболее важный момент при реализации защитных мер
политики безопасности :

а) Аулит,, ана.,1из затрат на проведение защитных мер
б) Аулит, ан.ulиз безопасности
в) Аулит, анализ уязвимостей, риск-ситуачий

l0. Определите, какой подход к обеспечению безопасности имеет место:

а) теоретический
б) комплексный
в) логический

ll, Система криптографической защиты информачии:
а) BFoxPro
б) CAuditPгo
в) Крипто Про

12. Вирусы, которые активизируются в самом начаJIе работы с операционной
системой:
а) загрузочные вирусы
б) троянцы
в) черви

l3. Кто в итоге несет ответственность за защищенность данных в

компьютерной сети?
а) Владелец сети



б) Алминистратор сети

в) Пользователь сети
|4. Политика безопасности в системе (сети) - это комплекс:

а) Руководств, требований обеспечения необходимого уровня безопасности

б) Инструкчий, алгоритмов поведения пользователя в сети

в) Нормы информачионного права, соблюдаемые в се,ги

15. Наиболее важным при реаJIизации защитных мер политики безопасности

является следующее:
а) Аулит, анализ затрат на проведение защитных мер

б) Аулит, анаJIиз безопасности
в) Аулит, анмиз уязвимостей, риск-ситуаций

16. Свойство информации, наиболее актуальное при обеспечении

информационной безопасности :

а) I-I,елостность
б) Щоступность
в) AKTya.ltbHocTb

17 , Если различным группам пользователей с различным уровнем доступа

требуется доступ к одной и-той же информачии, какое из указанных ниже действий

следует предпринять руководству :

а) снизить уровень классификачии этой информачии

б) улучшить контроль за безопасностью этой информачии

в; iрьбовать подписания специального разрешения каждый раз, когда человеку

требуется доступ к этой информачии
18. Выберите, что самое главное должно продумать руководство при

классификации данных:
а) управление доступом, которое должно защищать данные

б) оченить уровень риска и отменить контрмеры

в) необходимый уровень доступности, целостности и конфиденчиальности

19, Когда получеН спам пО e-mail с приложенным файлом, следует:

а) Прочитать приложение' если оно не содержит ничего ценного - удалить
б) Сохранить приложение в парке <<Спам>, выяснить затем IР-адрес генератора

с пама
в) Удалить письмо с приложением, не раскрывая (не читая) его

20. Информачионная безопасность зависит от следующего:

а) компьютеров, подllерживающей инфраструктуры
б) пользователей
в) информаuии

21. КонфиленциаJIьность:
а) защита программ и программных комплексов, обеспечивающих технологию

разработки, отладки и внедрения создаваемых программных продуктов

б) описание процедур
в) защита от несанкционированного доступа к информации

22. Опрелелите, для чего создаются информационные системы:

а) получения определенных информаuионных услуг



б) обработки информачии
в) оба варианта верны

23. Наиболее распространены средства воздействия на сеть офиса:

а) Слабый трафик, информачионный обман, вирусы в интернет

б) Вирусы в сети, логические мины (закладки), информационный перехват

в) Компьютерные сбои, изменение администрирования, топологии
24. Кто является основным ответственным за определение уровня

классификации информачии:
а) руковолитель среднего звена
б) владелец
в) высшее руководство

25, отметьте категорию, которая является наиболее рискованной для

компании с точки зрения вероятного мошенничества и нарушения безопасности:

а) хакеры
б) контрагенты
в) сотрудники

2б. Что такое угроза информационной системе (компьютерной сети)?

а) Вероятное событие
б) .Щетерминированное (всегда определенное) событие
в) Событие, происходящее периодически

27.Информация'которУюслеДУетЗаЩиЩать(понормативаМ'праВиЛаМсеТи,
системы) называется:
а) Регламентированной
б) Правовой
в) Защищаемой

28. Разновидностями угроз безопасности (сети, системы) являются:

а) Программные, технические, организационные, технологические

б) Серверные, клиентские, спутниковые, наземные

в) Личные, корпоративные, социzrльные, национaLпьные

29. Какие угрозы безопасности информачии являются преднамеренными?

а) ошибки персонала
б) открытие электронного письма, содержащего вирус

в) не авторизованный доступ
30. Что такое stuxnet?

троянская программа
макровирус
промышленный вирус

а)
б)
в)


